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Application Control
Intelligente Applikationskontrolle
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Sicher, einfach und zukunftsorientiert

} Schutzt sicher vor Bedrohungen wie Zero-Day-Exploits, Mal- und Ransomware sowie Bad USB.

} Kontrolliert zuverlassig die AusfUhrung von Programmen, Bibliotheken und Scripts unabhangig
von Benutzerrechten auf dem System und ohne Geschéaftprozesse zu beeintrachtigen.

} Predictive Whitelisting ermdglicht einfachste Konfiguration ohne den operativen Betrieb
zu beeintrachtigen.

} Intelligentes Lernen erlaubt System- und Softwareaktualisierungen ohne Anpassung
bestehender Regelwerke.

} Integriert sich in gangige Unified Endpoint Management Systeme und erweitert
zentrale Patch Management Systeme.

} Sichere Freigabeoptionen und benutzerfreundlicher Self-Service fur Anwender.

DriveLock Application Control bietet einen optimalen Rundumschutz ,Made in Germany”.
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Die Herausforderung

Vor dem Hintergrund moderner Cyber-Bedrohungen sind bisherige SchutzmaBnahmen wie ausgeklugelte
Berechtigungsvergaben, Antivirus-Software und Firewalls alleine schon langst nicht mehr ausreichend. Ebenso
ist ein Schutz vor Zero-Day-Exploits unerlasslich. Mit der zunehmenden Digitalisierung hat sich die IT-Landschaft
in allen Branchen stark verandert und wird sich auch in Zukunft weiterentwickeln. Industrial Internet of Things
(loT) und Industrie 4.0 versprechen ganz neue Perspektiven und Méglichkeiten, sorgen aber auch fur eine wach-
sende Besorgnis bei den Verantwortlichen.

Die Lésung

DriveLock Application Control mit intelligentem Whitelisting schutzt zukunftsorientiert vor bekannten und
unbekannten Gefahren, die Ihre Systeme und Daten bedrohen. Ransomware oder Malware haben keine Chance
mehr, lhre Betriebsablaufe zu stéren und Dateien und wichtige Dokumente zu zerstéren. Auch Zero-Day-Exploits
richten keinen Schaden mehr an.

DriveLock Application Control adressiert auch zukiinftige Herausforderungen und schlieBt alle Sicher-
heitsliicken dauerhaft, ohne Geschafts- und Produktionsprozesse zu beeintrachtigen. Dabei wird ein
mehrschichtiges Sicherheitssystem aufgebaut, welches Ihre Daten und Infrastrukturen édhnlich dem
Werksschutz in einem Unternehmen effektiv schiitzt.

lhre Vorteile

In wenigen einfachen Schritten konfigurieren Sie DriveLock Application Control so, dass nur noch gewunschte
bzw. bereits vorhandene Applikationen ausgefuhrt werden kénnen, selbst wenn keine standardisierte Rechnerin-
stallation in Ihrem Unternehmensnetzwerk zum Einsatz kommt - wie es in produktionsnahen Systemumgebun-
gen weiterhin oft der Fall ist.

DriveLock Application Control sorgt mit intelligentem Lernen und ,Predictive Whitelisting” sofort nach der Er-

stinstallation dafur, dass unerwilnschte Programme nicht mehr ausgefihrt und unerlaubte Gerate nicht mehr
verwendet werden kdnnen. Unabhangig davon, welche Berechtigungen der angemeldete Benutzer letztendlich hat.

Zentral gesteuerte Softwareinstallationen und Updates ermoglichen Sie ebenso einfach und flexibel, wie unge-
plante Systemwartungen aufgrund von Stérungen oder notwendigen Aktualisierungen. Somit bleiben der admi-
nistrative Aufwand und die Komplexitat bei dieser intelligenten Applikationskontrolle zum ersten Mal wirklich auf
ein praktikables Minimum reduziert. Das minimiert auch Ihre Produktionskosten.
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