
SMART SECURITYEDUCATION  
SICHERHEITSKOMPETENZEN IN IHREM UNTERNEHMEN
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EINFACH, NACHHALTIG UND AUF DEN PUNKT

	 Effektives Sicherheitstraining, kostengünstig und sehr flexibel einsetzbar.

	 Interaktive Anzeige sicherheitsrelevanter Informationen zum richtigen Zeitpunkt.

	 Reduziert die Gefahren und Kosten von Cyberattacken.

	 Ermöglicht schnelle Reaktion bei Sicherheitsvorfällen, um Auswirkungen einzudämmen.

	 Dokumentiert die Umsetzung von Schutzmaßnahmen im Sinne der EU-DSGVO.

	 Zielgruppenorientierte Segmentierung von Inhalten. 

	 Verwenden Sie eigene Medienformate, wie z.B. Text, Grafiken, Video oder eigene Webinhalte. 

	 Zusätzliche interaktive Trainings in Form von hochwertigen Kampagnen als Add-On erhältlich.

Mit DriveLock Smart SecurityEducation werden Ihre Mitarbeiter zur zusätzlichen Firewall  
zum Schutz vor Cyberangriffen.
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REDUZIEREN SIE DAS MENSCHLICHE RISIKOPOTENZIAL 
Die erfolgreichsten Angriffe auf Unternehmensnetzwerke werden über Social Engineering durchgeführt, indem 
gezielt vorhersehbare menschliche Verhaltensweisen bei Angst, Neugier, Erfolgsversprechen oder Bequemlichkeit 
ausgenutzt werden. 

Die Gefahren und somit auch die Kosten eines erfolgreichen Angriffs lassen sich durch entsprechende Schulungs-
maßnahmen der Mitarbeiter deutlich reduzieren, wie durch entsprechende Studien gezeigt wird. Diese Trainings 
sind jedoch üblicherweise sehr kostspielig und gelten weder als effektiv noch als nachhaltig, da sie selten in direktem 
zeitlichen Zusammenhang mit einer sicherheitsrelevanten Aktivität durchgeführt werden. Oft werden sie von den 
Mitarbeitern sogar als unnötig, störend oder lästig empfunden und erfordern eine aktive Mitarbeit aller Personen.

DriveLock Smart SecurityEducation hingegen ist kostengünstig, einfach, sehr flexibel einsetzbar, kontinuierlich  
online oder offline verfügbar und komplett zentral administrierbar. Mitarbeiter können gezielt bei bestimmten  
Aktivitäten, wie z.B. dem Einstecken eines USB-Sticks oder dem Verbinden mit einem Bluetooth-Gerät, Hinweise 
auf die korrekte Verhaltensweise und notwendige Sicherheitsmaßnahmen erhalten (Security Awareness Kampagnen).  
Durch diese zeitliche Verbindung bleiben die gezeigten Regelungen besser und nachhaltiger im Bewusstsein ver-
ankert. Verbessern Sie ganz einfach und kontinuierlich das Sicherheitsbewusstsein Ihrer Mitarbeiterinnen und 
Mitarbeiter, indem zum Beispiel einmal pro Woche oder Monat ein bestimmtes Training automatisch nach dem 
erstmaligen Anmelden am Rechner angezeigt wird. 

Im Falle eines akuten Sicherheitsvorfalls können sofort unternehmensweit entsprechende Verhaltensmaßnahmen 
veröffentlicht werden, damit die Auswirkungen und damit die möglichen Kosten so gering wie möglich bleiben.

 

Sie können DriveLock Security Awareness Kampagnen flexibel nach Ihren Anforderungen einrichten: nur für be-
stimmte Benutzergruppen, Netzwerkumgebungen, Computergruppen oder einen festgelegten Zeitraum. Wählen 
Sie dabei aus verschiedensten Medienformen das am besten geeignete Kommunikationsformat aus: Reiner oder 
formatierter Text, Bilder oder Grafiken, PDF-Dokumente, Videos oder vorhandene Webseiten aus Intra- oder Inter-
net. Sollten Sie bereits über eigene Medien verfügen, binden Sie diese schnell und ohne großen Aufwand mit ein. 
Somit ist eine zielgruppenorientierte und dadurch wirkungsvolle Kommunikation gewährleistet.

Legen Sie selbst fest, ob ein Mitarbeiter oder eine Mitarbeiterin den angezeigten Inhalt sofort überspringen kann, 
oder ob dieser zunächst komplett angesehen und sogar bestätigt werden muss. Einfacher können Sie als CISO einer 
Nachweispflicht nicht nachkommen und Compliance-Vorgaben einhalten. Gleichzeitig dokumentieren Sie die  
Umsetzung von Schutzmaßnahmen im Sinne der EU-DSGVO.
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DriveLock Security Awareness Content (Add-On)
Verwenden Sie qualitativ hochwertige Awareness Trainings als Kampagnen-Elemente zu den verschiedensten  
IT-Sicherheitsthemen und in unterschiedlichen Längen, von Kurztrainings als Video bis hin zu kompletten  
E-Learning Trainings mit Testfragen und Wissenscheck. Dieser Security Awareness Content erweitert die Sicher-
heitskampagnen von DriveLock Smart SecurityEducation und bietet Inhalte unter anderem für folgende Themen:

	 Datenschutzkonformer Umgang mit Informationen 

	 Verhalten und Melden bei ungewöhnlichen Vorkommnissen

	 Sicherer Umgang mit Benutzerkonten, E-Mail und Passwörtern

	 Verwendung mobiler Geräte im Unternehmen (BYOD)

	 Sicheres Arbeiten außerhalb des Unternehmensnetzwerkes

	 Erkennen und Verhalten bei Phishing- oder Malware-Attacken

	 Richtiger Umgang mit Daten in der Cloud

	 Angriffsmöglichkeiten über Social Engineering 

Integrierte Tests bieten die Möglichkeit, den Lernerfolg sofort eigenständig zu überprüfen und bei Bedarf den ent-
sprechenden Abschnitt noch einmal zu vertiefen. 

Dieser zusätzliche und im Rahmen einer Subscription erhältliche Inhalt wird kontinuierlich aktualisiert, um neue 
und aktuelle Themen ergänzt und Ihnen zentral und automatisch über den DriveLock Enterprise Server zur Verfü-
gung gestellt. Als Add-On steht dieser hochwertige Schulungsinhalt auch bestehenden DriveLock Kunden zur Ver-
fügung, die bereits Security Awareness Kampagnen im Einsatz haben.
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