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/ von 10 Industrieunternehmen
wurden Opfer von Sabotage,
Datendiebstahl oder Wirtschafts-
spionage in den vergangenen
zwei Jahren.

Dadurch ist ein Schaden von 43,4 Milliarden Euro entstanden. Bei
einem Drittel der Unternehmen (32 Prozent) wurden IT- oder Telekom-
munikationsgerdte gestohlen, bei fast einem Viertel (23 Prozent) sind
sensible digitale Daten abgeflossen (Quelle: Studie Wirtschaftsschutz
in der Industrie, bitkom, 13.09.2018)."

' https://www.bitkom.org/Presse/Presseinformation/Attacken-auf-deutsche-Industrie-
verursachten-43-Milliarden-Euro-Schaden.html
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Erleben Sie Sicherheit, die Freude schafft

Anwender mussen sich nicht umgewdhnen

Datenzugriff nur durch berechtigte Personen

Jederzeit volle Transparenz tiber Datenbewegungen

und mogliche Bedrohungen

Proaktive Erkennung von Anomalien mit automati-

sierten Schutzmaknahmen in Echtzeit

Echtzeit-Schutz auch vor neuester Malware, deren
Angriffsmuster noch nicht von Antivirus-Programmen

erkannt werden

Weitergabe und Speicherung von Daten nur auf

definierten Wegen

Kontrolle aller Datenschnittstellen und erlaubten

Anwendungen

Erfillung der EU-DSGVO-Vorgaben (Artikel 30,33,34)

Berlicksichtigung der Mindeststandards des BSI

Software made in Germany

Ihr Vorteil mit Matrix42 ist der modulare
360 Grad Rundumschutz gegen:

Malware-Angriffe von auten durch  Angriffe von innen wie Daten- Unbeabsichtigten Datenverlust
Hacker, Viren, Trojaner, Ransom- diebstahl durch Mitarbeiter oder durch Versehen der Mitarbeiter,
ware, Phishing, Spione etc. Spione etc. z. B. verlorene Notebooks, USB

Sticks oder falsche Ablage etc.

Und das Beste daran: Gesetzliche
Anforderungen wie zum Beispiel
EU-DSGVO werden erfillt und jede
Schutzkomponente integriert sich
nahtlos in eine bereits vorhandene

IT-Umgebung.
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Sehen &
Verstehen

Handeln

Akzeptanz

Die Qual der Wahl, die keine sein muss

Sicherheit sichtbar machen. Das Modul ,Insight” sammelt im Netzwerk samtliche Datenbewe-
gungen und bereitet diese grafisch auf. ,Secure Audit“ macht die Datenfliisse im Detail sichtbar,
zeigt mogliche Schwachen in den Schutzeinstellungen und erméglicht die Ermittlung forensi-
scher Informationen. ,IntellAct” wertet die von Insight gesammelten Fakten aus und kann auto-

matisch geeignete Schutzmaknahmen ausldsen.

Sicherheit steuern und automatisieren. Das Modul ,,Control“ regelt die Zugriffskontrolle und
Steuerung von Geraten und Schnittstellen. Sie kdnnen festlegen, welche USB-Speichermedien
und Anwendungen erlaubt sind, der Rest wird gesperrt.

Unberechtigte Zugriffe auf Daten verhindern. Verschliisselung von Daten stellt sicher, dass nur
berechtigte Personen mit lhren Daten etwas anfangen kdnnen. Véllig egal, ob die Daten lokal, im
Netz oder in der Cloud liegen. Und endlich sind die System-Administratoren nicht mehr automa-
tisch im Kreis der Verdachtigen.

Zuriick in die Zukunft. Es gibt Schadsoftware, die eine Firewall oder der klassische Virenschutz
nicht erkennen und deren Ausfihrung nicht aufhalten kann. Mit ,Automated Endpoint Detection
& Response (EDR)“ werden nur legitime Verbindungen und Dateimodifizierungen zugelassen, so
dass Datendiebstahle oder das Ausfiihren von Schadcode erfolgreich verhindert werden, auch
wenn lhr Netzwerk bereits betroffen ist. Das gilt selbst flir bisher unbekannte Malware. Und das
in Echtzeit.

Sicherheit, die Freude schafft. Damit der Schutz wirkt, ist keine Anderung der bisherigen

Arbeitsweise notwendig. Das kommt bei den Anwendern gut an und entlastet die Support-

und IT-Teams.
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Wenn Sie am digitalen Arbeitsplatz weitere
Risiken minimieren und fur mehr Entlastung
lhrer IT sorgen mochten: IT-Arbeitsplatz-
management@Matrix42

Unified Endpoint Management: Das Beste aus zwei Welten. Client Manage-
ment und Mobility Management vereint in einer Losung, stellt unter anderem
sicher, dass alle Softwareprodukte auf dem neuesten Patch-Stand sind.

Service Management: Das ERP fir |hre IT. Abbildung von Services und Auto-
matisierung von Serviceprozessen flir mehr Kostentransparenz und gesteigerte
Servicequalitat

Software Asset Management: Lizenz-, Asset-, und Vertragsmanagement.
Ganz einfach Fehl- und Falschlizenzierungen vermeiden, Kosten und Lizenzbe-

darf optimieren und dem nachsten Software-Audit entspannt entgegensehen.

Gerade im Zusammenspiel mit den Datensicherheits-Lésungen ergeben sich weitere
Vorteile: So kann aufgrund eines Sicherheitsereignisses direkt ein entsprechendes Ticket
im Service Desk angelegt werden oder automatisch die Neuinstallation einer Software ange-

stoRen werden.
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Das bestadtigen auch unsere Kunden

sagen, unsere Losung ist die sagen, es ist die richtige Losung fir Sie. sagen, unsere Losung hat ihre

beste auf dem Markt. Jetzt testen! Probleme gel6st.

Universa Lebensversicherung AG: ,Mit EgoSecure haben wir eine profes-

vor unzuladssigem Datenabfluss schiitzt, ohne die normalen Arbeitsablaufe
unserer Mitarbeiter zu stéren.”

: sionelle Sicherheitslosung gefunden, die unsere gesamte Client-Landschaft

Zogern Sie nicht, uns personlich zu kontaktieren, wenn Sie am
digitalen Arbeitsplatz weitere Risiken minimieren und fur mehr
Entlastung lhrer IT sorgen mochten.

2 insidesales@matrix42.com oder +49 69 66773-8220

Besuchen Sie: www.matrix42.com/de/automated-endpoint-security
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Standorte

Hauptsitz Deutschland
Matrix42 AG

Elbinger Strake 7

60487 Frankfurt am Main
Deutschland

Telefon: +49 69 66773-8380
Fax: +49 69 66778-8657

info@matrix42.com

Niederlassung Schweiz und
Osterreich

Matrix42 Helvetia AG
Habsburgerstrasse 52A
6003 Luzern
Telefon:+4141720-4220
info@matrix42.ch

Weitere Niederlassungen im Aus-

land finden Sie auf unserer Website.

www.matrix42.com
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Uber Matrix42

Matrix42 unterstiitzt Organisationen dabei, die Arbeitsumgebung ihrer Mitarbeiter
zu digitalisieren. Die Softwareldsungen fir Unified Endpoint Management, Software
Asset- und Service Management sowie Endpoint Security verwalten Gerédte, Anwen-

dungen, Prozesse und Services einfach, sicher und richtlinienkonform.

Die Matrix42 AG hat ihren Hauptsitz in Frankfurt am Main, Deutschland, und vertreibt

und implementiert Softwareldésungen weltweit mit lokalen und globalen Partnern.
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https://twitter.com/matrix42_global
https://www.facebook.com/Matrix42de/
https://www.xing.com/companies/matrix42ag
https://www.linkedin.com/company/matrix42
https://www.matrix42.com/blog/



