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Plattformubergreifendes Management fur PCs, Server,
mobile Gerate, Macs und virtuelle Umgebungen
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IT einfach clever managen
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Herzlich willkommen!

Die Anforderungen an IT-Abteilungen steigen: Eine zuverldssig funk-
tionierende IT ist die Basis flir praktisch jedes Unternehmen. Neben
PCs, Notebooks, Servern und Macs miissen auch verschiedenste
mobile Geréte verwaltet, mit den passenden Rechten ausgestattet und
abgesichert werden. Immer schneller erscheinen neue Programmver-
sionen — und durch fehlende Updates leidet die Systemsicherheit.
Immer mehr Mitarbeiter sind mobil oder im Homeoffice, greifen von
auBen auf das Unternehmensnetz zu und nehmen Daten auf ihren
Geraten mit nach auBen. Hinzu kommen selbstverstandliche Routine-
jobs wie Inventur und Wartung, steigende gesetzliche Anforderungen
und Reportingpflichten.

Um diese Anforderungen effizient zu bewéltigen, ist eine Losung

notig, die all die verschiedenen Gerdte managt und absichert — egal ob
Smartphone oder Desktop-PC. Eine Losung, die auch neue Plattformen
und Formfaktoren integrieren kann und so das Arbeitsplatzmanage-
ment auf eine zukunftssichere Basis stellt. Eine Losung, die zeitrau-
bende Routinearbeiten effektiv automatisiert, fur reibungslose Abldufe
sorgt und den [T-Administratoren Zeit verschafft. So wird es den
hochqualifizierten IT-Mitarbeitern mdglich, inre Anwender im Unterneh-
men bestmadglich zu unterstitzen und sich um strategische Projekte zu
klimmern.

Mit der baramundi Management Suite stellen wir Ihnen eine Uberzeu-
gende Losung fiir diese Anforderungen vor. Wir freuen uns, dass Sie
sich die Zeit nehmen, sich ber unsere Produkte zu informieren. Auf
den ndchsten Seiten lesen Sie, was die baramundi Management Suite
fir Ihr Unternehmen leisten kann.

Gerne beantworten wir Ihre Fragen zum Unified-Endpoint-
Management. Rufen Sie uns einfach unter +49 (821) 5 67 08 - 380
an oder schicken Sie uns eine E-Mail an request@baramundi.de. Wir
freuen uns auf Sie!

lhr
paramundi-Team
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@ Ihre Vorteile:

v/ Umfassender Uberblick und Kosteneinsparung

v/ Native Installationsqualitét

v/ Datenaustausch mit anderen Anwendungen iiber
standardisierte Schnittstellen

v/ Modular, flexibel und zukunftssicher

v" Verbesserte Systemstabilitdt durch
Standardisierung von Aufgaben

v* Intuitive Bedienung und schnelle Einarbeitung
v Management von Geréten innerhalb und auBerhalb
des Firmennetzwerkes

Endpoint-Management

Automatisiert agieren statt auf Probleme reagieren

Die Aufgaben der [T-Abteilung wachsen — die Personaldecke und das
Budget halten damit nicht Schritt. Doch eine funktionierende IT ist flir
Unternehmen und Organisationen die Basis fir den Erfolg. Daten und
Anwendungen miissen reibungslos zur Verfligung stehen, Informationen
vor unbefugten Zugriffen geschiitzt werden.

In groBen, heterogenen Umgebungen verschlingen Routinearbeiten

wie Softwareverteilung viel Zeit. Die immer kiirzeren Innovationszyklen
machen immer haufiger die Installation neuer Versionen erforderlich.
Lizenzen mussen erhoben, Daten gesichert, Patches eingespielt werden.
Immer mehr Mitarbeiter nutzen mobile Gerdte und Apps.

Gleichzeitig steigen die Anforderungen an Reporting, Kosteneffizienz
und Sicherheit.

Die baramundi Management Suite befreit [T-Administratoren von
zeitraubenden Routinejobs. Die Softwareldsung automatisiert zuverldssig
diese Aufgaben:

Betriebssysteminstallation

Softwarepaketierung und -verteilung

Inventarisierung von Hardware, Software, Apps und Lizenzen
Enterprise-Mobility-Management

Datensicherung und Backup

Schwachstellen- und Patch-Management

Gewahrleistung von Endpoint-Security

Management von virtuellen Umgebungen
Hardware-Management

Der Zeitbedarf fir diese Arbeiten geht um bis zu 85 Prozent zurlick. Das
bedeutet: Die hochqualifizierten IT-Spezialisten im Unternehmen konnen
sich um ihre eigentlichen Aufgaben kiimmern, den Anwendersupport ver-
bessern, neue Anwendungen einfilhren oder Optimierungen vornehmen.

Ob nah, ob fern — mit baramundi managen Sie alle Endgeréte

Mit der baramundi Management Suite kdnnen klassische Windows-
Geréate auch auBerhalb des Unternehmensnetzwerks via Internet-Enabled
Endpoint Management (IEM) erreicht werden. Um die Sicherheit der
Verbindung zu gewdahrleisten, werden Zertifikate auf Server und auf
Endpoint-Seite, eine verschliisselte Kommunikation (HTTPS) sowie der
erweiterte baramundi Gateway genutzt. Um Dienstleistern das Mana-
gen von Kanzleien oder Praxen zu erleichtern, unterstiitzt die Losung
Endpoints, die sich in einem vertrauenswiirdigen Netz befinden. Befinden
sich Mitarbeiter dauerhaft im Homeoffice oder als Projektarbeiter beim
Kunden, kénnen Administratoren mit der baramundi Management Suite
Endpoints auch in nicht vertrauenswiirdigen Netzen managen.



Enterprise-Mobility-Management

Den Mobilgeratezirkus im Griff haben

Nutzen Ihre Mitarbeiter unverhdltnisméBig datenhungrige Apps? Sollen
Administratoren die Kontrolle tber alle im Unternehmen eingesetzten
Mobilgerate haben, dann schafft eine Enterprise-Mobility-Management-
Losung Abhilfe.

Plattformibergreifend statt aufwandig

Ein Vergleich der Mobilplattformen i0S, Android und Windows 10 Mobile
zeigt, dass dieselben Parameter wie Name, Doméane oder Server an
unterschiedlich gestalteten Benutzeroberflachen eingegeben werden
miissen. Diese Vielfalt erschwert die Konfiguration und kostet Zeit. Diese
Arbeit lasst sich mit baramundi stark vereinfachen. Mobilgeréte werden
in der Lésung enrollt und kdnnen danach umfassend verwaltet werden.
Dem Administrator steht eine einheitliche Oberflache zur Verfligung, tiber
die er alle mobilen Geréte einfach und effizient managt.

Sicherheitsregeln auf Mobilgeréten zentral durchsetzen

Die passende Konfiguration eines Mobilgerates ist nicht nur flir ein
reibungsloses Arbeiten wichtig: Ein Smartphone oder Tablet kann schnell
abhandenkommen. Dagegen gilt es Vorkehrungen zu treffen, zum
Beispiel durch ein starkes Passwort und eine automatische Sperre beim
Ausschalten des Bildschirms oder eine Moglichkeit zum ,Remote Wipe"“.
Bei Bedarf kdnnen auch verbotene oder erlaubte Anwendungen per App-
Black- oder Whitelisting definiert werden. Damit konnen Mitarbeiter zur
Auswahl der richtigen Apps geflihrt werden.

Mit der baramundi Management Suite konnen auBerdem Compliance-
Regeln definiert werden, die regelmaBig auf dem Geréat gepruft werden.
Sie behalten problemlos alle Geréte im laufenden Betrieb im Auge, damit
nicht versehentlich oder vorsétzlich wichtige Einstellungen vom Nutzer
verandert werden — schlieBlich hat der Endanwender auf Mobilgeraten in
der Regel volle Administrationsrechte.

Made in Germany: Datenschutzkonform und rechtssicher

Als Produkt eines deutschen Herstellers erfilllt die baramundi Manage-
ment Suite die deutschen und europdischen Datenschutznormen. Als
baramundi-Anwender vermeiden Sie RechtsverstoBe und juristische
Risiken.




@ Ihre Vorteile:

v Hohes Sicherheitsniveau auf allen Endgeréten
v/ Endpoint-Security

v/ Mobile-Security

v/ Datensicherung und Backup

v/ Compliance- und Schwachstellenmanagement
v~ Automatisierte Updates und Patches

Endpoint-Security effizient gewahrleisten

Alles im Griff

Sieben von zehn Unternehmen sehen Probleme in der Absicherung gegen
Angriffe auf Mobilgeréte, zielgerichtete Angriffe sowie Uberwachung und
Spionage, wie die Security Bilanz Deutschland 2015 von techconsult

und heise Security ergab. Im Internet kursieren Tools, mit denen Angriffe
auch ohne weitreichende Computerkenntnisse moglich werden — eine
Schwachstelle auf einem einzigen Rechner und eine praparierte Anzeige
auf einer unbescholtenen Webseite geniigen.

Auch die zunehmende Mobilitat der Mitarbeiter birgt Risiken — Mobil-
gerdte und Datentrager kdnnen verloren gehen, kopiert und gestohlen
werden. Die baramundi Management Suite ist ein wichtiger Baustein
einer wirkungsvollen Sicherheitsstrategie. Sie erledigt effizient, was von
Hand de facto unmdglich ist: Sie scannt Rechner und Mobilgeréte regel-
méaBig auf Schwachstellen und auf Regelverletzungen. Egal ob fehlender
Microsoft-Patch, veraltete Anwendung, unerwiinschte Smartphone-App
oder Jailbreak — die baramundi Management Suite deckt Sicherheits-
liicken auf und versetzt Sie in die Lage, unverzglich flir Abhilfe zu
sorgen.

Sie verteilen automatisiert Updates und Patches, deinstallieren uner-
wiinschte Anwendungen oder entziehen einem Smartphone den Zugang
zum Firmennetz — im Extremfall konnen Sie das Gerat sogar aus der
Ferne Idschen. Daten und Benutzereinstellungen sichern Sie mit der
baramundi Management Suite zentral und automatisiert. Den Start un-
erwlinschter und unbekannter Anwendungen verhindern Sie zuverlassig.
Zugriffsrechte auf mobile Datentrager wie USB-Sticks kontrollieren Sie
effektiv.,

Das Ergebnis: Sie setzen einheitliche Sicherheitsregeln auf allen Gerédten
durch. Effizient, zuverlassig und ohne den Anwender bei seiner Arbeit zu
stéren. Sie haben jederzeit die nétige Ubersicht, ohne Datenschutzregeln
zu verletzen und lhre Kollegen zu Giberwachen.



Vorteile der baramundi Management Suite

Fir den IT-Administrator

Integriertes Endpoint- und Enterprise-Endpoint-Management
Entlastung von Routinearbeiten

Zeitgewinn flir Support und neue Aufgaben
Hervorragende Ubersicht tiber Zustand des Netzwerks
und einzelner Endpoints in Echtzeit

Detaillierte, umfassende Reportings
Benutzerfreundliche, ausgezeichnete Losung

Einfache, intuitive Bedienung

Praxisorientiertes Schulungs- und Workshopangebot —
bei Bedarf vor Ort im Unternehmen

Support direkt vom deutschen Hersteller

Schnelle Reaktionszeiten des Support
Rechtssicherheit beim Einsatz der Losung

Fir das Unternehmen

Hohe Kosteneffizienz

Kurze Einflinrungszeit und geringer Schulungsaufwand

Hohes Sicherheitsniveau an allen Endpoints

Minimierte Ausfallzeiten der IT aufgrund von Systemfehlern
Rechtssicheres, datenschutzkonformes Endpoint-Management
Zukunftssicherheit und hohe Qualitét der eingesetzten Losung
Langfristige Partnerschaft mit einem deutschen, unabhangigen
Softwarehersteller

Fir die Mitarbeiter

Stérungsarmer Betrieb der Rechner und Mobilgerate

durch zentrales Management und native Installationsqualitit
Eigenstandiger Abruf von vorbereiteten Jobs aus dem
baramundi-Kiosk bei Bedarf rund um die Uhr

Schnelle Hilfe flir den Mitarbeiter bei Problemen, da der Admin sich
remote aufschalten kann

Administratoren haben mehr Zeit fiir individuelle Anfragen und
Unterstiitzungsleistungen

Datenschutzkonformes Endpoint-Management ohne Uberwachung
des individuellen Benutzerverhaltens
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baramundi Mobile Devices

Anwender ergdnzen PCs und Notebooks mit den verschiedensten mobi-
len Gerdten. Diese miissen unabhéngig von Betriebssystemplattform und
Formfaktor ins Endpoint-Management integriert, verwaltet und abge-
sichert werden. Nutzer bendtigen auf allen Geréten die passenden Rechte
und die richtigen Anwendungen.

Integriert und zukunftssicher

baramundi Mobile Devices integriert die Verwaltung von Mobilgeréten

in die baramundi Management Suite. Unterstiitzt werden die Betriebs-
systeme i0S, Android, Samsung KNOX sowie Windows Mobile. Das
Modul ist eine komplette Eigenentwicklung und fligt sich nahtlos in die
baramundi Management Suite ein. Das bedeutet: Sie verwenden dieselbe
Datenbank und dieselbe Benutzeroberflache fir das Management von
PCs, Tablets, Smartphones, Servern, Macs und virtuelle Umgebungen.
Damit sorgen Sie fiir einheitliche Standards. Und Sie bleiben flexibel,
wenn es um neue Formfaktoren oder Anwendungen geht, die Plattform-
grenzen (berschreiten.

Schnelles Enrollment, einfache Verwaltung

Neue Gerate nehmen Sie unkompliziert in baramundi Mobile Devices auf.
Dazu nutzen Sie die Benutzerinformationen aus dem Active Directory und
rufen einfach einen Link oder einen QR-Code mit dem Gerat auf. Auch
private Gerdte von Mitarbeitern integrieren Sie in einem Bring-Your-Own-
Device-Szenario schnell und unkompliziert in Ihr IT-Management. i0S-
Gerdte konnen mithilfe des Device Enroliment Program direkt beim Kauf
automatisiert in die baramundi Management Suite aufgenommen werden.

Sie nutzen automatisierte, zeitgesteuerte Jobs — wie bei der Verwaltung
von PCs und Notebooks. Sie inventarisieren die Geréte, verteilen Apps
zentral und profitieren von der Unterstiitzung des Apple Volume Purchase
Programs. Konfigurationseinstellungen rollen Sie zentral auf die Geréte
aus. Die umfangreichen Mdglichkeiten von Samsung KNOX stehen Ihnen
dabei zur Verfiigung.

Gut geschitzt und richtlinienkonform

Effizient sorgen Sie flir eine exzellente Sicherheit von Daten und Geraten:
Sie loschen und sperren verlorene Geréte aus der Ferne. Sie haben vollen
Uberblick iiber die mobilen Geréte in Ihrem Netzwerk und die darauf
installierten Anwendungen. Die Einhaltung von Compliance-Richtlinien
lassen Sie automatisch von baramundi Mobile Devices priifen. VerstoBe,
zum Beispiel Jailoreaks, Root-Zugriffe oder unerwiinschte Apps, erken-
nen Sie auf einem tbersichtlichen Dashboard. Sie warnen den Anwender
— oder lassen die baramundi Management Suite automatisiert Gegen-
maBnahmen einleiten.

Fiir die Anbindung der mobilen Geréte an Ihr Endpoint-Management
nutzen Sie den baramundi-Gateway.




@ Ihre Vorteile:

v Vollautomatische, native Installation
von Betriebssystemen
v" Automatische Hardware-Erkennung
und Treiberzuordnung
v/ Umfassender Uberblick
v/ Einfache Bedienung und hohe Performance

Windows-Migrationen erfolgreich meistern
Unsere Tipps fir einen reibungslosen Ablauf:

o Erstellen Sie ein detailliertes Roll-out-Konzept
e Stellen Sie mdglichst stufenweise um

o Frst testen, dann migrieren

* Beschaffen Sie Uberlauflizenzen, falls nétig

e Fihren Sie parallel Anwenderschulungen durch

baramundi OS-Install

Im Lebenszyklus eines Rechners stehen meist mehrere Neuinstallationen
an. Das Gerat muss formatiert, partitioniert, mit dem Betriebssystem und
den passenden Treibern ausgestattet werden. Jedes Gerédt bendtigt einen
individuellen Rechnernamen und muss richtig konfiguriert werden. Diese
Aufgaben erledigt baramundi OS-Install schnell, automatisiert und zentral
flir beliebig viele Endpoints gleichzeitig.

Native Installation; So sorgfaltig wie von Hand

baramundi OS-Install nutzt die native Microsoft-Installationsmethode. Ihre
Vorteile: Maximale Installationsqualitét, voller Herstellersupport und
Unabhéngigkeit von Hardware und Treibern. Egal ob Windows Server,
Windows 7, Windows 8 oder Windows 10, egal ob physisch oder virtuell —
Sie installieren automatisiert und effizient jedes aktuelle Microsoft-
Betriebssystem. Gleichzeitig haben Sie die Sicherheit, dass jede neue
Windows-Version ab ihrer Freigabe von baramundi unterstitzt wird.

Die von Microsoft empfohlene Methode fiir den Umstieg auf Windows
10 und fiir danach folgende Aktualisierungen ist das In-Place-Upgrade.
Gegentiber dem traditionellen Wipe and Load reduziert es den Aufwand,
weil die Migration der Benutzerprofile und die erneute Installation aller
Programme entfallen. Mit der baramundi Management Suite (bMS) lasst
sich der Upgrade-Prozess automatisieren und zentral steuern.

Intelligent: Plug-and-Play mit baramundi

Ein neuer Rechner wird automatisch im Netzwerk erkannt und in die
baramundi-Datenbank eingetragen. Per PXE-Server und Wake-on-LAN
installiert baramundi OS-Install das Gerét vollautomatisch, inklusive

der passenden Treiber; Hardware-Komponenten werden anhand ihrer
PCI-Kennung erkannt. Dadurch entféllt die Pflege von Hardwareprofilen,
gleichzeitig gewinnen Sie an Flexibilitit. Die Integration von Treibern in die
baramundi-Datenbank erfolgt einfach und intuitiv tiber einen Wizard. Sie
bendtigen keine Unterstiitzung von baramundi oder einem Systempartner.

Uber Nacht zum frischen System

Der Teufel steckt meist im Detail — diese Binsenweisheit macht die Feh-
lersuche fiir IT-Administratoren sehr aufwéndig. Mit baramundi OS-Install
sind Sie nur wenige Mausklicks von einem frischen System entfernt.
Anstatt viel Zeit in Ursachenforschung zu investieren, installieren Sie den
Arbeitsplatz iiber Nacht einfach neu.

baramundi OS-Cloning

Copy-Paste: Gleichartige Systeme effizient klonen

Kassensysteme und Schulungsrechner: Wenn viele gleichartige Rechner
gefragt sind, lohnt sich Klonen mit baramundi OS-Cloning. Es speichert
mit Hilfe des Microsoft-Mechanismus ,sysprep” ein anonymisiertes
Mastersystem. Dieses kann anschlieBend 1:1 auf beliebig viele Rechner
kopiert werden. Dabei individualisiert baramundi OS-Cloning das System
mit neuer Netzwerkidentifikation, neuem Endpoint-Namen und den
passenden Treibern.



baramundi Deploy

Neben dem Betriebssystem miissen auf PCs auch eine Vielzahl von
Anwendungen installiert werden. Mit baramundi Deploy erledigen Sie
diese Aufgabe zielgenau, effizient und in hochster Qualitit. Sie verteilen
nahezu jede Software automatisiert auf beliebig viele Rechner — sogar
Applikationen, bei denen der Hersteller dies gar nicht vorsieht. So einfach
wie Sie Software verteilen, sorgen Sie auch fiir die Deinstallation — unab-
hangig davon, ob das Programm (iber baramundi Deploy auf den Rechner
gekommen ist oder auf andere Weise installiert wurde.

Administrative Aufgaben, zum Beispiel das Loschen von temporéren
Dateien oder eine Defragmentierung der Festplatte, lassen Sie von
baramundi Deploy zentral und automatisiert erledigen. Einmal definierte
,Jobs” verwenden Sie dabei immer wieder per Wizard oder ereignis-
gesteuert aus der Datenbank.

Einfach fiir den IT-Administrator, nett zum Anwender

baramundi Deploy arbeitet — unbemerkt vom Benutzer — im Hintergrund,
um diesen nicht bei der Arbeit zu storen. Ist das nicht moglich, legen Sie
in baramundi Deploy fest, wann und mit welchen Mitspracherechten des
angemeldeten Benutzers Aufgaben ausgefiinrt werden. Oder Sie erlauben
dem Anwender, die Ausfiihrung zu verschieben oder abzulehnen. Uber
alle Schritte und den aktuellen Status erhalten Sie eine aussagekraftige
Riickmeldung. Ein eingebauter Kiosk macht die Softwareverteilung noch
flexibler. Hier kann der IT-Administrator allen Benutzern vordefinierte
baramundi-Jobs anbieten, die bei Abruf vollautomatisch ablaufen. Auf
diese Weise ldsst sich nicht nur ohne Eingreifen eines IT-Mitarbeiters
Software installieren, sondern auch ein Backup anfordern oder eine
Helpdesk-Aufgabe wie das Zurlicksetzen des Passworts durchfiihren —
ebenfalls mit umfassender Statusmeldung an den IT-Administrator.

Nativ und zielgenau Software installieren

Sie installieren Anwendungen nach den Original-Setup-Verfahren. Das
sichert hochste Installationsqualitdt und volle Gewéahrleistungsansprii-
che gegentiber dem Softwarehersteller. Und Sie vermeiden unnétige
Storungen des Anwenders durch Systemfehler. Alle Ablaufe haben Sie mit
baramundi Deploy im Blick und unter Kontrolle: Installationsjobs verteilen
Sie Uber Zuweisungen ganz gezielt auf einen einzelnen Arbeitsplatz, eine
Rechnergruppe samt Untergruppen, verschiedene Rechner nach Krite-
rienauswahl, einzelne User oder Active-Directory-Usergruppen. Was bei
etwaigen Fehlern geschehen soll, definieren Sie zentral in der cleveren
Jobsteuerung.

Benutzerfreundlich und intuitiv

baramundi Deploy lasst Ihnen die Wahl: Mit Hilfe eines Wizards erstellen
Sie mit wenigen Mausklicks im Handumdrehen Installationsjobs. Sie ha-
ben aber auch die Mdglichkeit, bei Bedarf jede Option selbst auszuwah-
len, um komplexe Anforderungen abzubilden. Sie legen flir jede Applika-
tion fest, wie sie installiert werden soll und verteilen per Kommandozeile,
Responsedatei oder Skript. Per Skript verteilen Sie Software und Einstel-
lungen auch auf macOS X-Endpoints.

@ Ihre Vorteile:

v~ Schnelle, automatisierte Installation nach
Original-Setup-Verfahren

v/ Automatisierung von Wartungsaufgaben

v/ Mitwirkung des Anwenders bei Bedarf

v/ baramundi-Kiosk zum eigensténdigen Abruf von
Aufgaben durch den Benutzer




@ Ihre Vorteile:

v/ Einfache Automatisierung vielfaltiger Aufgaben
und Anforderungen

v/ Intuitive Skripterstellung per Drag and Drop

v/ Einfaches Paketieren

v/ Einfaches Erstellen von MSI-Paketen

baramundi Automate

Nutzen Sie das Potential von baramundi Deploy voll aus und automati-
sieren Sie Installationen, komplexe Abldufe und Administrationsaufgaben.
baramundi Automate unterstiitzt Sie wirkungsvoll dabei.

Aufgaben einfach per Drag and Drop automatisieren

Bei baramundi Automate ist der Name Programm: Mit dem baramundi
Application Wizard automatisieren Sie mit wenigen Mausklicks die meis-
ten Anwendungen und verteilen diese Uber baramundi Deploy. Unterstiitzt
werden alle gangigen Installationsmechanismen, zum Beispiel MSI,
Innosetup, InstallShield, SFX oder Wise. Nicht-standardkonforme Setups
automatisieren Sie einfach mit dem baramundi Automation Studio, in dem
Sie einfach und intuitiv die notigen Skripte oder Oberflachensteuerungen
erstellen: Aus einer tbersichtlichen Baumstruktur fiigen Sie Aktionen per
Drag and Drop ein und setzen Uber selbsterkldrende Dialoge zielsicher
umfassende Optionen. Selbst problematische Setups werden so mit dem
vom Softwarehersteller vorgesehenen Verfahren installiert, Fenster und
Schaltfldchen bei der Ausflihrung einwandfrei identifiziert.

Typische Administrationsaufgaben, aber auch komplette Steuerungen
durch Maus- und Tastatursimulation tibergeben Sie so in wenigen Minu-
ten an die baramundi Management Suite. Die Ausfiihrung der baramundi-
Skripte auf den Endpoints Gibernimmt baramundi Deploy fir Sie.

Individuelle Konfiguration

Wird eine Software installiert, die fir jeden Benutzer individuell konfigu-
riert werden soll, ist das mit baramundi Automate ganz einfach mdglich.
Die Skripte werden dann fiir den jeweils zugewiesenen Benutzer ausge-
flihrt und erméglichen Zugriff auf anwenderbezogene Einstellungen

wie den Desktop oder die Registrierung.

baramundi Package Studio

baramundi Package Studio ist eine der schnellsten und prazisesten
Repackage-Losungen auf dem Markt. Mit dieser Losung erzeugen Sie
ganz einfach MSI-Installationen fir Ihre selbst erstellten Applikationen
und tberfiihren vorhandene Pakete und Setups ins Windows-Installer-
Format. Sie filgen MSI-Informationen, wie zum Beispiel Dateien und
Registry-Eintrdge, die in Inrem Paket enthalten sind, hinzu oder modifizie-
ren diese. AuBerdem konnen Sie Transformationsdateien (MSTs) erstellen,
mit denen sich jedes MSI sicher anpassen I&sst.



baramundi Inventory

Exakte Informationen tiber Hardware, installierte Software und Lizenzen im
Unternehmensnetzwerk sind die Grundlage flir kosteneffizientes Management,
wirkungsvolle Security sowie kompetenten, schnellen Support. baramundi
Inventory und baramundi AUT sammeln diese Informationen automatisiert und
stellen sie Gbersichtlich zur Verfligung. Bei Supportanfragen nutzen Sie die
Inventurdaten tber standardisierte Schnittstellen in Ihrem Helpdesk-System fiir
umfassende, zielgenaue Unterstiitzung.

Exakt und managementfahig — Inventur mit baramundi

Binnen weniger Sekunden und ohne den Anwender zu storen erfasst
baramundi Inventory einen Endpoint im Netzwerk. Neue Hardware wird zuver-
lassig erkannt, Software auch dann gelistet, wenn sie nicht mit der baramundi
Management Suite installiert wurde. Das Reporting verwandelt die Daten in
Ubersichtliche, aussagekraftige Berichte. Auch (iber die eingesetzten Lizenzen
behalten Sie jederzeit den vollen Uberblick. Sie vermeiden teure Unter- oder
Uberlizenzierung und riisten sich fur Audits durch den Softwarehersteller:
baramundi Inventory erfasst, mit welchem Schliissel welche Anwendung auf
welchem Rechner installiert wird. Sie definieren einen Schwellenwert fir freie
Lizenzen und erhalten eine Warnung, wenn dieser unterschritten wird.

Lizenzverwalter-Rolle und Datenschutz

Das rollenbasierte Sicherheitsmodell der baramundi Management Suite bietet die
Maglichkeit, die Rechte eines Mitarbeiters auf das Verwalten von Lizenzen zu be-
schrénken, ohne dass dieser die Software selbst bearbeiten kann. Welche Daten

baramundi Inventory erfasst, kdnnen Sie einfach an Ihr Unternehmen anpassen.

Assets verwalten

Mit baramundi Inventory verwalten Sie auch beliebige Assets. So gewinnen Sie
schnell den Uberblick, welches Asset welcher Abteilung oder welchem Rechner
zugeordnet ist,

baramundi Network Devices

Mit baramundi Network Devices erfassen und inventarisieren Sie SNMP-
Gerate wie Drucker, Router und Switches in Ihrer IT-Umgebung. Sie lesen per
SNMP-Scanner automatisiert deren Eigenschaften aus und erhalten dartiber
hinaus eine grafische Visualisierung der Netzwerktopologie.

baramundi AUT

Mit baramundi AUT erkennen Sie Anwendungen, die teure Lizenzen verbrauchen,
aber nicht verwendet werden. Es erfasst, ob eine Software auf einem Endpoint
Uber einen vorgegebenen Zeitraum hinweg gestartet wurde. Ungenutzte Pro-
gramme lassen Sie von der baramundi Management Suite deinstallieren und

sparen bares Geld. Mit der Losung kdnnen Sie auch die Akzeptanz neuer Software
messen. baramundi AUT muss fiir bestimmte Anwendungen und Endpoints gezielt

gktiviert werden und erfasst nur kumulierte Nutzungsdaten. Eine unzuldssige
Uberwachung des individuellen Nutzerverhaltens ist damit nicht méglich. Ein aus-
gefeiltes Rechtesystem verhindert unbefugten Zugriff auf die erhobenen Daten.

@ Ihre Vorteile:

v Exakte Inventur von Hardware, Software,
Lizenzen und Assets

v/ Managementfahige, aussagekraftige Reportings
und Visualisierungen

v/ Erkennen ungenutzter Anwendungen

v/ Einhaltung der deutschen Datenschutzstandards

Datenschutz im Endpoint-Management:
Unternehmen miissen sehr strenge gesetzliche
Vorgaben nach BDSG, BSI, ISO27001 und vielen
weiteren Regelwerken einhalten. Bei VerstoBen drohen
juristische Konsequenzen. Eine Endpoint-Management-
Losung muss daher transparente Verfahren bieten und
sicherstellen, dass nur autorisierte Personen auf Daten
zugreifen. Als deutscher Hersteller hat die Einhaltung
der hohen deutschen Datenschutzstandards Prioritét
fr baramundi.

Das Unternehmen wird dabei von seiner Datenschutz-
beauftragen Petra Nietzer, Auditorin fir Datenschutz
und IT-Sicherheit, beraten.
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Unternehmen benotigen
durchschnittlich 64 Tage, um
Sicherheitsliicken zu schlieBen

Quelle: www.securelist.com/en/downloads/vipdfs/exposing_the_security_
weaknesses_we_tend_to_overlook.pdf

@ Ihre Vorteile:

v/ Automatisierter Scan auf Schwachstellen
v/ Automatisierte Priifung der Konfigurationseinstellungen

v Ubersichtliche Darstellung in einem Dashboard
v/ Schnelles SchlieBen von Liicken direkt

uber die baramundi Management Suite
v/ Automatisiertes Lizenzmanagement

i ¢
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Das Compliance-Dashboard zeigt Sicherheitsliicken auf.
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baramundi Compliance Management

Schwachstellen und unsichere Einstellungen auf einzelnen Endpoints
stellen ein offenes Einfallstor fiir Angriffe dar. Mit baramundi Compliance
Management bannen Sie diese Gefahren. Wahrend es in groBeren Umge-
bungen nicht moglich ist, jeden einzelnen Rechner manuell auf Sicher-
heitsliicken zu priifen, erledigt baramundi Compliance Management diese
wichtige Aufgabe automatisiert.

Alle Endpoints, alle bekannten Schwachstellen

baramundi Compliance Management greift auf die Schwachstellen-
Datenbanken anerkannter Organisationen und Sicherheitsfirmen zu.
Damit stehen Uber 14.000 standig aktualisierte Regeln zur Verfiigung,
die auf jedem Endpoint immer wieder geprift werden. Zusétzlich konnen
benutzerdefinierte Compliance-Regeln erstellt und geprift werden.

Auf einem Ubersichtlichen Dashboard haben Sie alle Schwachstellen im
Blick, die im Unternehmensnetzwerk gefunden wurden. Per Drill-down
navigieren Sie zu einzelnen Endpoints, den haufigsten oder den geféhr-
lichsten Schwachstellen. Direkt aus der baramundi Management Suite
schlieBen Sie die Liicken und verteilen Aktualisierungen sowie Patches
effizient, automatisiert und zentral.

Sicherheit gewinnen, Angreifern den Vorsprung nehmen

Das Schadpotential von Schwachstellen ist enorm. Im Internet kursieren
Tools, mit deren Hilfe Angreifer auch ohne weitreichendes Fachwissen
Schwachstellen ausnutzen konnen. Datenverlust, Industriespionage und
Storungen der Arbeitsablaufe kénnen die unliebsamen Folgen sein. Und
wahrend der Angreifer sich nur iber einzelne Schwachstellen informieren
muss, ist der [T-Administrator gezwungen, alle Gerdte seiner Umgebung
auf alle bekannten Sicherheitsliicken zu tiberprtfen. Im Wettrennen zwi-
schen Admin und Angreifer nimmt baramundi Compliance Management
den Cyberkriminellen den Vorsprung.

Sicheres Konfigurationsmanagement

Sie miissen eine einheitliche Konfiguration der Endpoints im Unterneh-
men durchsetzen — aus Sicherheitsgriinden und um die Einhaltung von
Unternehmensregeln sicherzustellen. baramundi Compliance Manage-
ment prift die Einstellungen der Rechner und zeigt Ihnen Abweichungen
vom Sollzustand tbersichtlich an. So haben Sie die nétigen Informatio-
nen, um schnell fiir eine regelkonforme Konfiguration zu sorgen.

Unternehmensspezifische Richtlinien durchsetzen

Priifen Sie neben der Einhaltung von Sicherheitsrichtlinien auch die
Lizenz-Compliance! Dazu stehen Ihnen automatisierte Losungen von
Partnerunternehmen zur Verfligung, die Sie tber eine Schnittstelle an die
baramundi Management Suite anbinden. So blindeln Sie das Manage-
ment von Software und Softwarelizenzen.



baramundi Patch Management

Sicherheitsliicken in Betriebssystemen und Anwendungen von Microsoft
schlieBen Sie automatisiert mit baramundi Patch Management. Auch
nicht-sicherheitskritische Microsoft-Patches rollen Sie mit der Losung
einfach und schnell aus und beheben so Stabilitdtsprobleme, verbessern
die Performance und stellen neue Funktionen bereit.

Patches automatisiert und gezielt verteilen

baramundi Patch Management tiberpriift alle Rechner im Netzwerk auf
nétige Patches. So haben Sie die volle Ubersicht tber den Patch-Status
der sicherheitskritischen Patches. Sie definieren, ob fehlende Patches
auch gleich automatisch eingespielt werden sollen oder ob Sie diese
manuell freigeben wollen. Alle Rechner erhalten die passenden Patches —
je nach Betriebssystem, Sprachvariante und Prozessorarchitektur.

Die Bedienung ist sehr einfach und intuitiv; Sie legen in einer dbersicht-
lichen Oberflache fest, welche Systeme gepatcht werden sollen, was

automatisch installiert wird und wann Sie vorher gefragt werden machten.

So kénnen Sie Patches ganz leicht testen oder fiir unterschiedliche Grup-
pen in Inrer IT unterschiedliche Patch-Regeln festlegen. Sie installieren
Patches gezielt fiir einzelne Rechner oder Gruppen, fiir ganze Doménen
oder Standorte.

Anwender konnen ungestort weiterarbeiten und nétige Reboots werden

zusammengefasst, um die Installationsdauer so kurz wie mdglich zu hal-
ten. Da sicherheitskritische Patches von mehreren Fileservern installiert
werden konnen, bleibt auch die Netzwerklast gering.

Schneller ist sicherer

Patches sollten zligig eingespielt werden. Mit baramundi Patch Manage-
ment steht Ihnen die aktualisierte Patch-Datenbank am Microsoft-Patch-
Day so friih wie moglich zur Verfigung. Sie erhalten Ihre Updates schnell
— aber auch sicher.

@ Ihre Vorteile:

v~ Schnelles schlieBen von Sicherheitsliicken
v/ Vollautomatische oder manuelle Steuerung
v/ Riickmeldung zu erfolgreicher Patch-Verteilung

Keine IT-Sicherheit ohne Patches:
Patches schlieBen kritische Sicherheitsliicken.
Angreifer nutzen Patches als Bauanleitung fur
Malware. Die betroffene Liicke sollte daher
schnellstmdglich geschlossen werden.
Firewall und Virenscanner sind kein Ersatz fiir
regelmaBiges Patchen.
Angriffe erfolgen auch in harmlosem Kontext: tiber
bosartige Anzeigen auf harmlosen Webseiten,
Office-Dokumente und vieles mehr.
Ein einziger ungepatchter Rechner ist ein Sprung-
brett fiir Cyberattacken auf das gesamte Netzwerk.
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baramundi Managed Software

Veraltete Programmversionen und Sicherheitsliicken in Anwendungen
sind mindestens genauso gefahrlich wie Schwachstellen im Betriebssys-
tem. Haufig taucht nur Tage nach Bekanntwerden einer Liicke Schadsoft-
ware auf, die diese Schwachstelle ausnutzt. Dieser Schadcode kursiert im
Internet und kann ohne weitreichende Programmierkenntnisse angewen-
det werden. Daher muss schnellstmdglich ein Update eingespielt werden,
das die Liicke schlieBt — und zwar auf allen Endpoints. Angesichts der
zahlreichen Applikationen und der immer Kiirzeren Update-Zyklen ist der
Aufwand dafiir enorm.

Applikationen automatisch up-to-date halten

Mit baramundi Managed Software erledigen Sie diese Aufgabe effizi-

ent und zuverldssig. Die Losung erganzt das Patch-Management fiir
Microsoft-Produkte und tbernimmt fir Sie die zeitraubende Aufgabe,
hunderte weit verbreitete Anwendungen auf neue Versionen und Updates
zu priifen und diese zeitnah einzuspielen. Sie haben damit die Gewissheit:
Ihre Anwendungen werden kontrolliert und flachendeckend aktualisiert —
und nicht nur einzelne Liicken gestopft.

Sie erhalten alle notigen Aktualisierungen schnellstmoglich dber die ba-
ramundi Management Suite und verteilen diese automatisiert. Sie sehen
auf einen Blick, flr welche Programme Updates zur Verfligung stehen,
wann diese erschienen sind, wie kritisch die Sicherheitsliicke ist und was
beim Rollout zu beachten ist. So entscheiden Sie auf Basis fundierter
Informationen schnell und sicher, welche Updates Sie einspielen.

Fertig zum Ausrollen — Ihr Softwarepaket ist da!

Alle aktuellen Software-Versionen werden von baramundi-Experten iber-
priift, paketiert und in der baramundi Management Suite bereitgestellt.
Diese Pakete nutzen Sie zur Erstinstallation, zum Update oder zur De-
installation. Durch einen mehrstufigen Freigabeprozess ist es kein Pro-
blem, jedes Update vor dem Ausrollen mit der baramundi Management
Suite einfach auf Kompatibilitdt mit lhrer IT-Landschaft zu testen.

Die Liste der aktuell unterstitzten Software wéchst laufend und umfasst
eine vierstellige Zahl an Paketen. Sie finden diese online unter
www.baramundi.de/managedsoftware. Welche Anwendungen neu hinzu-
kommen, entscheiden die Anwender von baramundi Managed Software
in einer Online-Abstimmung gemeinsam mit den Software-Experten von
baramundi.



baramundi Disaster Recovery

Die Sicherheit und Verfiigbarkeit der auf den Endpoints und Servern im
Unternehmen gespeicherten Informationen ist die zentrale Kernaufga-
be der [T-Abteilung. Dazu gehdrt nicht nur der Schutz vor unbefugten
Zugriffen oder Sicherheitsliicken, sondern auch die Absicherung gegen
Datenverlust. Ein falscher Klick, eine Festplatte, die nicht mehr startet,
Viren, falsche Treiber — es gibt viele Moglichkeiten, wie Daten im hekti-
schen Alltagsbetrieb unwiederbringlich verloren gehen konnen.

Mit baramundi Disaster Recovery riisten Sie sich gegen unliebsame Uber-
raschungen. Sie sorgen dafilr, dass alle ndtigen Daten den Anwendern fir
reibungslose Arbeitsabldufe zur Verfligung stehen.

Daten automatisiert sichern und wiederherstellen

baramundi Disaster Recovery sichert komplette NTFS-Partitionen

als bindres Abbild, auch im laufenden Betrieb. Die Anwender werden
nicht gestort oder in der Arbeit behindert. Sie entscheiden, wo und wie
gesichert wird: Lokal oder auf dem Server, schnell oder zentral. Die
Sicherungsdateien werden automatisch komprimiert, um Ressourcen
optimal auszunutzen. Per Mausklick stellen Sie die Daten bei Bedarf
wieder her und bewéltigen so kleine und groBe Zwischenfalle schnell
und reibungslos.

baramundi Personal Backup

Anwender optimieren ihren Rechner und ihre Programme fiir ein fllissiges
und schnelles Arbeiten. Dazu zahlen Verkniipfungen auf dem Desktop
ebenso wie das miihsame Einpflegen von Fachvokabular in ein Worter-
buch der Textverarbeitung. Diese Einstellungen auf einem neuen oder

neu installierten Gerdt erneut anzulegen, kostet unndtig viel wertvolle
Arbeitszeit.

Benutzereinstellungen sichern und wiederherstellen

baramundi Personal Backup sichert diese Benutzereinstellungen regel-
méaBig und automatisiert. Bei Bedarf stellen Sie jede Version gezielt
wieder her. Nach einer Neuinstallation (ber die baramundi Management
Suite stellt baramundi Personal Backup die Benutzereinstellungen sogar
vollautomatisch wieder her. Damit ist es kein Problem, einen Rechner bei
schweren Systemfehlern automatisiert neu zu installieren, statt aufwandig
nach der Ursache zu suchen.

Alle Aufgaben zur Sicherung und Wiederherstellung steuern Sie zentral.
Sie definieren Giltigkeit und Wiederholungen, Benutzerinteraktionen
und vieles mehr. So erstellen Sie einfach regelméBige Sicherungen und
im Falle eines Falles stellen Sie einen kompletten Rechner mit wenigen
Mausklicks wieder her.

@ Ihre Vorteile:

v/ Sicherung von Daten und kompletten NTFS-Partitionen

v/ Sicherung von Dateien, Dokumenten
und Registrierungseintragen

v Einfache Wiederherstellung der Daten
und Benutzereinstellungen

v/ Umfassende Sicherheit vor Datenverlust

Datenverlust — die héufigsten Ursachen

Hardwarefehler Virus
56% 4%

I Menschliches Versagen [l Naturkatastrophen
26% 2%

H Softwarefehler
9%

Quelle: http://www.krollontrack.de/datenrettung/datenrettung-services/
datenverlust-ursachen/
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@ Ihre Vorteile:

v~ Zuverlassiger Schutz vor unerwiinschten Anwendungen

v’ Zuverlassiger Schutz vor unbefugten Zugriffen
auf mobile Speichergeréate

v~ Zuverlassiger Schutz vor Datendiebstahl

v/ Detaillierte Protokolle und Berichte
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baramundi Application Control

Zum Schutz der wertvollen Unternehmensdaten gehort es, unerwiinschte
Zugriffe zu unterbinden. Diese Aufgabe erledigen Sie effektiv mit bara-
mundi Application Control und baramundi Device Control.

Malware, Viren, trojanische Pferde: Ziehen Sie die Zligel an!

baramundi Application Control identifiziert selbststandig alle im Netzwerk
vorhandenen Anwendungen. Sie definieren tiber eine Whitelist, welche
Programme mit welchen Rechten gestartet werden diirfen. Damit schiit-
zen Sie sich vor Spionageprogrammen, Malware aus E-Mail-Anhéngen
oder Software, die Nutzer unerlaubt eingeschleppt und installiert haben.
Noch unbekannte Schadprogramme sind kein Problem: Nur von Ihnen
explizit erlaubte Anwendungen kénnen ausgeflihrt werden, alles andere
wird geblockt. Diese Rechtevergabe deckt auch Geréte ab, die gerade
offline sind, zum Beispiel Notebooks im AuBeneinsatz.

Zusétzlich konnen Sie vertrauenswiirdigen Nutzern das Recht geben, den
Start von Anwendungen zu autorisieren. Auch in diesem Fall informiert
baramundi Application Control Sie (iber alle Schritte und protokolliert

alle Aktionen detailliert. Das Risiko durch diese lokalen Autorisierungen
ist begrenzt: Werden verddchtige Anwendungen in zu kurzer Zeit auf zu
vielen Rechnern autorisiert, deaktiviert baramundi Application Control
diese automatisch. Spezielle Regeln wenden Sie flir wichtige Server und
Terminal-Services-Umgebungen an.

baramundi Device Control

Eine schnelle Kopie auf einen USB-Stick — und der Mitarbeiter nimmt
sensible Daten mit aus dem Unternehmen. Eine verlorene DVD — schon
sind Firmeninterna unkontrolliert in Umlauf. Mit baramundi Device Control
verlieren derartige Szenarien ihren Schrecken. Sie kontrollieren den
Datenfluss auf mobilen Speichergerdten und Datentrdgern zuverldssig.

Sie sorgen (ber eine Whitelist daftir, dass nur erlaubte Gerédte an Rech-
nern im Unternehmensnetzwerk akzeptiert werden. Alle anderen Geréte
werden automatisch ausgeschlossen. Attacken von USB-Keyloggern
blockt baramundi Device Control ab. Zusétzlich vergeben Sie Benutzer-
rechte. Zum Beispiel: Anwender X darf auf die DVD Y zugreifen, aber
maximal 250 MB Daten kopieren. Diese Berechtigung greift unabhangig
vom Endpoint auf Basis der Anmeldedaten des Users.



baramundi Energy Management

Energieeffizienz ist eine Kostenbremse, ein Ausdruck gesellschaftlicher
Verantwortung und eine wirksame MaBnahme flir den Klimaschutz. Das
TUV-zertifizierte baramundi Energy Management senkt den Energiehun-
ger Inrer PC-Arbeitspldtze deutlich, ohne Anwender zu storen und die
Leistung der Rechner zu beeintrdchtigen. Sie entlasten Ihr Unternehmen
von unnétigen Energiekosten und die Umwelt von vermeidbaren CO,-
Emissionen.

Intelligentes Energiesparen — mit Riicksicht auf das Benutzerverhalten
Dazu verteilen Sie intelligente Energieprofile, die flexibel auf das Benut-
zerverhalten reagieren, auf die Rechner. Erkennen diese zum Beispiel,
dass ein Benutzer seinen Arbeitsplatz sperrt, wird das Gerat in ein spar-
sameres Energieprofil geschaltet und geht schneller in den Stromspar-
modus. Damit vermeiden Sie unproduktiven Leerlauf, ohne den Anwender
bei seiner Arbeit zu storen. Bereits die einfache Optimierung der Uptimes
Ihrer Rechner kann Ihr Energiebudget deutlich entlasten: Mit baramundi
Energy Management sparen Sie bis zu 35 Euro pro PC-Arbeitsplatz und
Jahr.

TOV-zertifizierte Auswertungen und hohe Effizienz

Der TUV Rheinland hat baramundi Energy Management als ,gepriiftes
Energiedatenmanagementsystem” nach den Anforderungen der ISO
50001:2011 zertifiziert. Der Prifbericht belegt: Mit baramundi Energy
Management sorgen Sie fir messhar hohere Effizienz an Ihren PC-
Arbeitsplatzen. Sogar dann, wenn Sie, wie der TUV bei seiner Prifung,
bereits sparsame Hardware einsetzen.

baramundi Energy Management inventarisiert das Energieverhalten aller
Rechner und Monitore im Netzwerk. In (ibersichtlichen Reports erfahren
Sie, wie lange ein Gerdat in Betrieb, im Standby oder ausgeschaltet war.
Jedem Hardwaretyp werden Verbrauchswerte zugeordnet und so der
Stromverbrauch ermittelt. Sie gewinnen Uberblick tber den Verbrauch
einzelner PC-Systeme, unterschiedlicher Abteilungen oder des ganzen
Unternehmens. So kdnnen Sie gezielt und automatisiert per Energieprofil
flir Optimierungen sorgen, Kosten reduzieren und machen Ihr Unterneh-
men angesichts steigender Energiepreise ein Stiick zukunftssicherer.

Klimaschutz und Datenschutz

baramundi Energy Management ermittelt den Energieverbrauch ent-
sprechend der strengen deutschen Datenschutzbestimmungen. Aus der
Darstellung der Arbeitsstunden der Gerdte kann nicht auf das Arbeitsver-
halten eines Mitarbeiters geschlossen werden.

. ®
TUVRheinland
ZERTIFIZIERT




baramundi Remote Control

Manche Probleme lassen sich ganz einfach [sen — Sie miissten nur vor
dem entsprechenden Rechner sitzen und die Bildschirmausgaben sehen.
baramundi Remote Control erspart Ihnen lange Wege und umstandliche
Beschreibungen, denn Sie erhalten Remote-Zugriff auf jeden Endpoint im
Netzwerk.

Gut verbunden: Remote helfen und warten

baramundi Remote Control zeigt Ihnen den Bildschirm eines Anwenders,
wobei dieser User angemeldet bleibt. So kdnnen Sie Fehler einfach
nachvollziehen. Sie Gibernehmen die Maus- und Tastatursteuerung und
demonstrieren Losungswege, die der Anwender direkt auf seinem Bild-
schirm mitverfolgen kann. Oder Sie schalten sich auf Endpoints auf, an
denen gerade niemand angemeldet ist, und nehmen in Ruhe Wartungs-
arbeiten vor.

baramundi Remote Control eignet sich auch hervorragend zur Steuerung
von Server-Systemen. So haben Sie von Ihrem Arbeitsplatz aus Zugriff auf
alle Server und konnen diese bequem aus der Ferne beobachten, steuern
und warten.

Big Brother muss drauBen bleiben

baramundi legt als deutscher Hersteller groBen Wert auf Datenschutz.
Daher ist das Aufschalten auf Rechner (iber baramundi Remote Control
nur moglich, wenn entweder niemand am System angemeldet ist oder
der Anwender explizit zustimmt. Zusétzlich zeigt auf dem entfernten
System ein deutlich sichtbares Fenster standig an, dass eine Remote-
Verbindung aktiv ist. Die Verbindung kann vom angemeldeten Nutzer
jederzeit durch einen Mausklick unterbrochen werden.

baramundi Connect

Die baramundi Management Suite passt sich flexibel in Ihre [T-Landschaft
ein. Als echter Teamplayer stellt sie ihre Daten (iber standardisierte und
sichere Schnittstellen wie HTTPS, REST, SQL oder SOAP anderen
Systemen zur Verfligung. So kénnen zum Beispiel Lizenzmanagement-
LAsungen, ERP-Systeme oder Helpdesk-Tools auf die Inventurdaten der
baramundi Management Suite zugreifen.

Die baramundi-Schnittstellen ermdglichen es auch, per Webdienst

mit Microsoft-Office-Programmen auf Daten zuzugreifen. Uber eine
eigene Skriptsprache automatisieren Sie viele Aktionen, bei denen die
baramundi Management Suite mit Drittanwendungen zusammenarbeitet.
Das erhoht die Effizienz, macht den IT-Administratoren das Leben leichter
und verbessert den Support fiir die Anwender.

Fiir eine Reihe von Produkten existieren bereits baramundi
Standard-Schnittstellen. Mehr dazu erfahren Sie online unter
www.baramundi.de/schnittstellen. Ihre Lésung ist noch nicht dabei?

Sprechen Sie uns an!



baramundi Virtual

Management virtueller Umgebungen

Um die IT-Landschaft effizient managen und absichern zu kénnen, bené-
tigen IT-Administratoren einen umfassenden Uberblick tiber alle vorhan-
denen Endgeréte. Das Modul baramundi Virtual sorgt dafir, dass VMware
vSphere-Umgebungen in der baramundi Management Suite transparent
sind, und Sie unter anderem im baramundi Management Center sehen,
welche Endpoints virtuell und welche physisch sind.

Mit baramundi Virtual inventarisieren Sie bestehende VMware-Umgebun-
gen und erhalten relevante Informationen zu virtuellen Maschinen und
Ressourcen des Hypervisors. Hierzu zahlen neben einer Ubersicht aller
gehosteten virtuellen Maschinen auch Details zu Hosts, Datenspeichern,
Clustern und Ressourcenpools.

Steuerung virtueller Maschinen

Aus der baramundi Management Suite heraus konnen virtuelle Maschi-
nen gesteuert und so beispielsweise eingeschaltet oder neu gestartet
werden. AnschlieBend lassen sich Routineaufgaben wie Inventarisierung,
die Installation von Betriebssystemen sowie das Verteilen von Software
oder Patches automatisiert durchfihren.

Bereitstellung virtueller Maschinen

Als Administrator missen Sie regelméaBig eine neue virtuelle Maschine
bereitstellen? Auf Basis der im VMware vCenter gepflegten Vorlagen
kénnen Sie direkt aus baramundi Virtual heraus einfach und effizient neue
VIMs bereitstellen. Damit sparen Sie Zeit und vermeiden Fehler bei der
Konfiguration von Einstellungen.
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Dafur steht baramundi

Ausgezeichnete Produktqualitdt mit kompetentem Service und Support
baramundi steht flir Qualitat und hat auch selbst einen sehr hohen
Qualitdtsanspruch — bei Entwicklung, Produkt, Service, Team und
Partnerschaften. Dabei legt baramundi besonderen Wert auf professio-
nelle Dienstleistungen mit ausfiihrlicher, individueller Beratung vor der
Kaufentscheidung, aber auch auf maBgeschneiderte Schulungen und
beste Unterstiitzung bei Installation und Implementierung im After-Sales-
Bereich.

Gut vernetzt — gut beraten

baramundi arbeitet in einem weltweiten Netzwerk kompetenter, speziali-
sierter Partnerunternehmen. Das ermdglicht passgenaue Losungen tber
Anwendungsgrenzen hinweg und sorgt fiir exzellenten Service vor Ort.

Bewusst investiert baramundi mehr in Services und Leistungen fiir Kun-
den als in Werbung. Das rollierende Supportkonzept, bei dem Mitarbeiter
nicht nur am Support-Telefon arbeiten, sondern auch Workshops beim
Kunden vor Ort gestalten und Produktschulungen durchflihren, sorgt fiir
erstklassiges Know-how und tiefes Verstandnis der Kundenbeddrfnisse.

Ideen und Wiinsche der Anwender flieBen permanent in die Weiterent-
wicklung der baramundi Management Suite ein.

Beste Referenzen: zufriedene Anwender

Mittlerweile hat baramundi mehr als 2.000 Kunden aller Branchen und
UnternehmensgroBen. Die baramundi Management Suite wird welt-
weit eingesetzt und managt Netzwerke ab 100 bis mehreren 10.000
Endpoints.

baramundi managt IT zum Beispiel flr:

Grazer Wechselseitige Versicherung AG

Caritasverband der Erzdiézese Minchen und Freising e.V.
DATEV eG

Deutsches Zentrum flr Luft- und Raumfahrt (Projekttrager)
KUKA AG

Mazda Motors Logistics Europe N.V.

Hama GmbH & Co. KG

Stadt Ingolstadt

RWT Reutlinger Wirtschaftstreuhand GmbH

Und was haben Sie von baramundi und der baramundi Management
Suite? Am besten (iberzeugen Sie sich selbst! Rufen Sie uns einfach

unter +49 (821) 5 67 08 - 380 an oder schicken Sie uns eine E-Mail
an request@baramundi.de.

Wir freuen uns auf Sie!
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ModulUbersicht

Installieren

©,

c3a

baramundi OS-Install
automatische Installation von Microsoft-
Betriebssystemen

baramundi OS-Cloning
schnelle Installation identischer Konfigurationen
mittels Cloning

Verteilen

@@@‘

baramundi Deploy
clevere Installation und Verteilung von Software
mit flexiblen Installationsverfahren

baramundi Automate
schnelle und sichere Automatisierung
beliebiger Ablaufe

baramundi Package Studio
schnelle und prézise Repackage-Losung zur Umstellung
von Firmensoftware auf Windows Installer

baramundi Managed Software
stellt Updates und Sicherheitspatches vieler Applikationen
als verteilfertige, getestete Softwarepakete zur Verfiigung

baramundi Mobile Devices
erweitert die baramundi Management Suite um die
automatisierte Verwaltung mobiler Endgerate

baramundi Remote Control
verbindet direkt auf den Desktop von Rechnern im
Netzwerk zur schnellen remoten Unterstiitzung

baramundi Energy Management

ermittelt den Energieverbrauch von Rechnern und
Monitoren im Netzwerk und unterstitzt dabei,
Energiekosten nachhaltig zu senken

baramundi Virtual

stellt virtuelle Umgebungen transparent dar und erméglicht

das einfache Managen von virtuellen Maschinen

Inventarisieren

©O 6

baramundi Inventory
perfekter Uberblick tiber Hardware, Software, Lizenzen
und beliebige Daten aus dem Unternehmen

baramundi Network Devices
erkennt SNMP-Gerate wie Drucker, Router und Switches
und visualisiert die Netzwerktopologie

baramundi AUT
findet ungenutzte Software und hilft, Lizenzkosten zu
sparen

Sicherheit gewéahrleisten

©06 66

baramundi Patch Management
automatische und manuelle, regelbasierte, sichere
Patch-Verteilung

baramundi Compliance Management
automatisierte Priifung von PCs und Servern auf
Einhaltung von Sicherheits- und Lizenzrichtlinien

baramundi Device Control
sichere Kontrolle der Zugriffe auf alle am
PC angeschlossenen Gerdte im Unternehmen

baramundi Application Control
erlaubt den Start nur fir freigegebene Anwendungen

Sichern/Wiederherstellen

® @

baramundi Disaster Recovery
exaktes Sichern und Wiederherstellen
von Laufwerken

baramundi Personal Backup
sichert effektiv Benutzerdaten und -einstellungen

\lernetzen

baramundi Connect
bietet vielfaltige Schnittstellen zu anderen Anwendungen
wie z.B. Helpdesk, Lizenz und Asset-Management
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Uber baramundi

baramundi — Ihr zukunftssicherer Partner

baramundi ermdglicht Unternehmen und Organisationen das effiziente,
sichere und plattformtbergreifende Management inrer Arbeitsplatzum-
gebungen. Mehr als 2.000 Kunden aller Branchen und GroBen profitie-
ren weltweit von der langjahrigen Erfahrung und den ausgezeichneten
Produkten des unabhangigen, deutschen Herstellers.

baramundi versteht sich als Innovationsflhrer im Bereich Endpoint-
Management und hat wegweisende Technologien entwickelt und eta-
bliert. Bei der Entwicklung der baramundi-Produkte stehen die Anwen-
dung neuester Technologien, hohe Zuverldssigkeit und Usability sowie
die Bedurfnisse der Kunden im Mittelpunkt. Ziel und Anspruch ist dabei
immer, die bestmadgliche Losung zu finden und umzusetzen. baramundi
ist unabhéngig von Fremdkapital und konnte in den vergangenen Jahren
bestandig hohe Wachstumsraten realisieren.

Made in Germany — flir die Welt

baramundi leitet sich aus dem Spanischen ,para el mundo“— ,Fr die
Welt” ab. Genau darum geht es: eine Software flr die Welt unserer
Kunden anzubieten. Wir setzen alles daran, diesen Anspruch bestmdglich
umzusetzen.

baramundi hat seinen Firmensitz in Augsburg und Niederlassungen in
den USA und Osterreich. Die Produkte und Services des im Jahr 2000
gegriindeten Unternehmens sind komplett Made in Germany. Mehr als
140 engagierte Mitarbeiter, ein erfahrenes Management sowie ein Netz
kompetenter Partner arbeiten daran, optimale Losungen zu entwickeln
und Kunden bei deren Anwendung zu unterstiitzen.

Die baramundi Management Suite wurde vom BITMi e.V. als ,Software
Made in Germany* zertifiziert. Im Rahmen der Zertifizierung belegte
baramundi, dass die qualitativ hochwertige Produktentwicklung in
Deutschland und die Qualititssicherung nach hochsten deutschen
Standards erfolgen. Das garantiert hohe Investitionssicherheit sowie
die langfristige Kompatibilitdt und Nutzbarkeit der baramundi-Software.

Und was haben Sie von baramundi und der baramundi Management
Suite? Am besten lberzeugen Sie sich selbst! Rufen Sie uns einfach
unter +49 (821) 5 67 08 -380 an oder schicken Sie uns eine E-Mail
an request@baramundi.de.

Wir freuen uns auf Sie!

ooty N GREAT B **
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baramundi konzentriert sich auf:

Die eigenen Starken und Vorteile im
Unified-Endpoint-Management

Modernste und praxisorientierte Technologien
Hochste Funktionalitdt und Usability
Hochsten Qualittsanspruch an Produkt

und Service

Schnelle und einfache Inbetriebnahme
Einfache Integration in bestehende
Unternehmensanwendungen

Einhaltung der deutschen und europdischen
Datenschutzvorgaben
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baramundi Management Suite

Enterprise-Mobility-Management
Internet-Enabled-Endpoint-Management

Unified-Endpoint-Management
Endpoint-Security

Virtualisierung

baramundi software AG Fon +49 (821) 567 08 -390
Beim Glaspalast 1 E-Mail request@baramundi.de
86153 Augsburg, Germany Web  www.baramundi.de
baramundi software Austria GmbH Fon +43 (0)1 71 72 85 45
LandstraBer HauptstralBe 71/2 E-Mail request@baramundi.de
1030 Wien, Austria Web  www.baramundi.at
baramundi software USA, Inc. Fon +1 (508) 861 7561

550 Cochituate Road, Suite 25 E-Mail request@baramundi.com
Framingham, MA 01701, USA Web  www.baramundi.com

Copyright © 2017 baramundi software AG. Technische Anderungen vorbehalten. www.baramundi.de
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